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요 약  

 
본 논문은 K 개의 송수신단으로 구성된 간섭채널에서의 저 피탐지 확률 통신 환경을 고려하였다. 통신을 관측하는 

도청단은 수신값을 바탕으로 통신의 발생 유무를 판단하는 최적의 hypothesis testing 을 한다. 이때 저 피탐지 확률 

통신은 이 테스트의 성능이 블라인드 테스트의 성능과 유사하게 나오는 것을 목표로 한다. 본 채널 환경에서의 저 피탐지 

확률 통신 용량 및 이를 달성하는 최적 기법을 도출하였으며, 저 피탐지 확률 통신을 위한 최적의 암호키 길이 또한 

분석하였다. 본 모델에서의 최적의 저 피탐지 확률 통신 방식으로는 단일 매체 통신 기반의 treating interference as 

noise 기법이 사용되었으며 암호키 길이에 대한 분석에는 채널 분해성 개념이 활용되었다.  

 

Ⅰ. Introduction  

저 피탐지 확률 통신은 합법적 송수신단의 통신 발생 

유무가 적대적 도청단에 의하여 탐지되는 확률을 매우 

낮은 수준으로 보장해주는 통신 기법이다. 이는 합법적 

송수신단의 신호를 도청단 채널의 불확실성에 묻히게끔 

설계함으로써 달성할 수 있다. 이러한 통신 기법에 대한 

정보이론적 연구가 단일매체간 통신 환경에서 활발히 

진행되었으며 [1-3], 여러 네트워크 상황에 대한 연구로 

확장된 바 있다 [4, 5]. 일반적으로 저 피탐지 확률 통신 

환경에서 n 번의 채널을 활용하여 O(√)  비트의 정보를 

전송할 수 있는 square-root law 가 성립한다. 

본 논문에서는 간섭 채널에서의 저 피탐지 확률 통신 

환경을 고려하였다. 저 피탐지 확률 통신 제약 조건이 

없는 간섭채널에서는 일반적으로 통신 용량이 알려져 

있지 않은데, 제약 조건하에서의 통신 용량을 본 

논문에서 규명하였다. 최적 통신 기법으로는 단일 매체 

통신 기반 treating interference as noise (TIN) 기법이 

활용되었으며, 최적의 암호키 길이를 채널 분해성 

(channel resolvability) 개념을 활용하여 분석하였다. 

암호키는 다수의 코드북을 구성하여 도청단 채널의 

관측값이 independent and identically distributed (IID) 

process 에 근접하게 만드는 것을 목표로 활용되었다.         

 

Ⅱ. Problem Formulation  

 

Figure 1 Channel Model 
본 논문에서는 K 개의 송수신단으로 구성된 discrete 

memoryless interference channel (DM-IC)를 고려한다 

(그림 1). 합법적 채널을 (χ , | , Υ) 로, 도청단이 

관측하는 채널을  (χ , | , Ζ) 로 표현하며, 이때 χ 는 (χ, … , χ) 를 나타낸다. 서술을 명료히 하기 위해, 입력 

알파벳 χ 는 모든 k 에 대해 {0,1} 로 가정한다. 통신이 

발생하지 않을 때에는, 모든 송신단이 부호 0 을 

전송한다고 가정하며, 통신 블록 길이는 n 으로 가정한다. 

오직 i 번째 송신단만 부호 1 을 전송할 때, k 번째 

수신단의 채널 출력 분포를 ()
로 정의하며, 모든 

송신단이 0 을 전송할 때에는 ()
으로 정의한다. 이와 

유사하게, i 번째 송신단만 1 을 전송할 때 도청단의 채널 

출력 분포를  , 모든 송신단이 0 을 전송할 때의 출력 

분포를  으로 정의한다. 본 논문에서는 피탐지 확률  

척도로 상대 엔트로피를 사용하며, 저 피탐지 확률 

통신의 조건을 다음과 같이 설정한다 [1]. lim→ (||×) = 0 

임의의 채널 입력에 대한 도청단의 채널 출력값의 

support set 은  의 support set 에 포함되며 (반대시 

상대 엔트로피 값이 무한대가 되어 저 피탐지 확률 

통신이 불가능하다), 임의의 채널 출력 분포의 convex 

combination 으로 를 구성할 수 없음 (반대시 square-

root law 가 성립하지 않음)을 가정한다.   

각 송수신단 k 는 메시지 ~ [1: ] 를 암호키 ~ [1: ] 를 이용하여 주고받는다. 이때, 저 피탐지 

확률 통신 채널 용량 영역은 다음과 같이 정의된다. 

Definition 1) 본 저 피탐지 확률 통신 환경에서 투플 쌍 ( , ) ∈ ℝ 는 다음을 만족하는 코드열이 존재할 때 

달성 가능하다고 한다. lim→  log  (||×) ≥  , ∀, 
lim→  log  (||×) ≤  , ∀, lim→  = 0 and lim→ (||×). 

 

이때, 저 피탐지 확률 통신 용량 영역은 집합 { ∈ℝ: (, )가 어떤 에 대해 달성 가능} 의 closure 로 

정의된다. 

 

Ⅲ. Main Results  

본 Section 에서는 K 개의 송수신단으로 구성된 

간섭채널에서의 저 피탐지 확률 통신 용량 영역을 

제시하고, 주요 핵심 내용들을 요약한다. 

Theorem 1) 저 피탐지 확률 통신 채널 용량 영역 

본 통신 환경에서의 채널 용량 영역은 ∑  = 1 을 

만족하는 어떤  ≜ {}∈ ∈ [0,1] 에 대해서 다음을 

만족하는 통신량 투플 의 집합으로 나타난다: 
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  ≤  (()||())()2 , ∀ 

이때, ()는 다음과 같이 정의된다. () ≜   (∑ () − ())()  

위 부등식에서의 등식을 만족하는 투플 에 대해서 (즉, 

채널 용량 영역의 경계선에서) ( , ) 가 달성 가능할 

필요충분조건은 다음과 같다.   ≥  [(||) − (()||())]()2 , ∀ 

따라서 어떤 k에 대하여 (||) ≤ (()||()) 라면, 

k 번째 송수신단은 암호키를 필요로 하지 않는다.  

Achievability 로는, 일반적 방식인 random codebook 

과 joint typicality decoding 이 활용되었다. 인코딩을 할 

때에는 각 송신단에서 n 번의 채널 사용동안 √  order 

개의 1 을 전송하며, 디코딩에는 TIN 기법이 활용된다. 

다음으로는 몇가지 주요한 분석결과를 정리하였다.  

1) 저 피탐지 확률 조건은 송신단들이 전송할 수 

있는 1 의 총 개수를 제한한다. Theorem 1 의  는 총 1 의 개수를 각 송신단이 나눠 갖는 

비율을 나타낸다. 각 송수신단 간의 채널 

환경이 다르고, 각 송신단의 전송이 피탐지 

확률에 함께 영향을 미치기 때문에, 총 1 의 

개수는  와 각 송수신단의 marginal 채널에 

의해 결정되며, 파라미터 ()에서 나타난다.  

2) 각 송신단이 전송할 수 있는 1 의 개수가 크게 

제한되 있기 때문에, 1 의 전송이 채널 

불확실성에 추가하는 영향은 모든 송신단이 

0 을 전송할 때의 채널 불확실성에 비해 

근사적으로 무시할 수 있다. 따라서 각 

송신단은 분배받은 만큼의 1 를 활용하여 

서로에게 무시할만한 간섭을 끼치며 단일 

매체간 통신에서의 최적 용량을 달성할 수 있다. 

3) 각 송신단에서 도청단으로 가는 marginal 

채널이 동일할 경우, () 는  값에 상관없이 

일정하다. 따라서 채널 용량 영역이 선형적으로 

나타나게 되며 시분할 통신 기법이 TIN 기법과 

동일한 성능을 내며 최적의 기법이 된다. 

  

IV. Proof  

본 Section 에서는 증명의 대략적인 흐름을 제공한다. 

상세한 증명은 [6]에서 확인할 수 있다.  

A. Achievability Proof 

1) Channel Reliability 

간섭채널에서의 저 피탐지 확률 통신 채널 용량을 

달성하는 방식으로는 각 송신단이 √ order 개수의 부호 

1 을 전송하는 것과 동시에, TIN 디코딩 방식이 있다. 

증명에서는 통신 중에 각 송수신단이 겪는 marginal 

채널을 다른 모든 송수신단이 0 을 전송하는 상황에서 

하나의 송수신단만 통신을 하는 채널로 근사를 하는 

방식이 활용되었으며, 이를 바탕으로 단일 매체간 저 

피탐지 확률 통신의 분석을 적용하였다.  

2) Channel Resolvability 

저 피탐지 확률 통신 조건을 만족하기 위하여 

도청단의 채널 출력 분포를 통신이 발생하지 않을 때의 

출력 분포와 유사하게 해주는 것이 필요하다. 이를 위해 

적은 수의 부호 1 을 전송하는 것과 동시에 암호키를 

활용하여 충분히 많은 수의 코드북을 만들고, 이를 

바탕으로 도청단의 채널 출력이 근사적으로 IID 

process 를 따르게 만드는 채널 분해성 접근 방식이 

사용되었다. 도청단의 채널 출력을 근사적으로 IID 

process 로 만들기 위하여 다음이 요구된다.   +   ≥  (||)()2 , ∀ 

위 결과와 channel reliability 에서의 결과를 통합하여 

Theroem 1 의 achievability 를 증명할 수 있다. 

B. Converse Proof 

Converse 증명으로는 Fano’s inequality 를 활용한 

일반적 전개 방식과 더불어, 각 송수신단의 최대 

전송량에 대한 상한값을 다른 송수신단이 통신을 하지 

않고 하나의 송수신단만 통신을 할 때의 최대 전송량에 

대한 상한값으로 치환하고, 이를 바탕으로 증명을 

전개하였다. 자세한 증명은 [6]에서 확인할 수 있다.  

 

V. 결론  

본 논문에서는 K 개의 송수신단으로 구성된 

간섭채널에서의 저 피탐지 확률 통신의 전송 용량을 

규명하였으며, 채널 분해성 이론을 활용하여 암호키를 

필요로하지 않는 채널 조건을 분석하였다. 최적의 통신 

기법으로는 단일 매체간 통신 기법 기반의 TIN 기법이 

활용되었다.  
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